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บันทึกจากผูอาํนวยการ 

ระหวางวันที่ 16-21 มีนาคม 2551 ไดไป
ดูงานที่บริษัทชั้นนําทางดาน IT ที่ประเทศ
ญี่ปุนหลายบริษัท ไดเห็นความกาวหนา
ดานนวัตกรรม IT มากมายที่กําลังจะเขา
มามีบทบาทในสังคมและชีวิตประจําวัน  
ซึ่งญี่ปุนกําลังปรับตัวเองไปสูสังคมแบบ 
Ubiquitous (U-Japan) หรือกลาวไดว า
เปนสังคมที่พยายามบูรณาการนวัตกรรม 
IT เขาไปอยูในทุกหนทุกแหงในชีวิตความ
เปนอยูของคนเรา เชนเดียวกับเมื่อครั้งที่ไป
อบรมดาน e-Learning ในโครงการของ 
APEC ที่ประเทศสาธารณรัฐเกาหลี ซึ่งก็
พยายามบูรณาการนวัตกรรม IT เขาไปสู
กระบวนการเรียนการสอนอยาง เต็ม
รูปแบบ (U-Learning) แลวเชนกัน 

และในชวงนี้ขาวสําคัญอีกเรื่องคือ ครม. 
ไดพิจารณาเห็นชอบตามที่ กพร. เสนอให
ขาราชการและพนักงานของรัฐหยุดการใช 
free e-mail ในงานราชการ  โดยตั้งแต
ระดับ ผอ. กองหรือเทียบเทาขึ้นไปหามใช
ภายใน 3 เดือน (ตั้งแต เม.ย. 2551) และ
ระดับอื่นภายใน 1 ป (ตั้งแต ม.ค. 2552) รู
แลวตองรีบปฏิบัติ  เดี๋ยวจะเขาคายกระทํา
ผิ ด โ ด ย ไ ม ตั้ ง ใ จ อ า น เ พิ่ ม เ ติ ม ไ ด ที่
http://www.eppo.go.th/admin/cab/cab- 
2550- 12-18.html   นะคะ 

ขาวในฉบับ 
• บันทึกจากผูอํานวยการ 
• ขาวและกิจรรม 
• เกร็ดความรูไอที  
ตอน 15 : โปรแกรมแบบพกพาได 

• บทความพิเศษ  “ระบบปองกันผูบุกรุก  
 Intrusion Protection System (IPS) “ 
• นานาสารพัน 

 

       
 
 
 
 

พิธีลงนามบันทึกความเขาใจ 
โครงการประยุกตใชระบบหองสมุดดิจิทัลเพื่อการศึกษา

(ระบบคิดดี) 

ดวยมหาวิทยาลัยศรีนครินทรวิโรฒ โดย ศูนย Cyber Education สํานักคอมพิวเตอร รวมดวย
สํานักงานคณะการการศึกษาขั้นพื้นฐาน (สพฐ.) และสถาบันเทคโนโลยีแหงเอเซีย (เอไอที) 
รวมกันจัดพิธีลงนามบันทึกความเขาใจโครงการประยุกตใชระบบหองสมุดดิจิทัลเพื่อการศึกษา 
(ระบบคิดดี) ขึ้น  เมื่อวันที่  17 มีนาคม  2551 ณ  หองประชุม  1 ชั้น  2 อาคาร  สพฐ .4 
กระทรวงศึกษาธิการ  โดยมีคุณหญิงกษมา  วรวรรณ ณ อยุธยา  (เลขาธิการคณะกรรมการ
การศึกษาขั้นพื้นฐาน) ศาสตราจารยวิรุณ  ตั้งเจริญ (อธิการบดี มศว)  และศาสตราจารยซาอิด  อิรานดุส  
(อธิการบดี สถาบันเอไอท)ี รวมลงนาม   

และวันที่ 31 มีนาคม 2551 ไดจัดประชุมหารือการดําเนินงานความรวมมือโครงการ
ประยุกตใชระบบหองสมุดดิจิทัลเพื่อการศึกษา (ระบบคิดดี)  ครั้งที่ 1  ณ หองประชุม ดร.สุนทร 
แกวลาย ชั้น 4 อาคาร 16 สํานักคอมพิวเตอร  

 

เปดตัวระบบสารสนเทศทรัพยากรบุคคล 
HURIS : Human Resources Information System    

ในวันพฤหัสบดีที่ 24 เมษายน 2551  เวลา 9.00 – 12.00 น  ณ หองประชุมหลวง
สวัสดิ์ฯ ชั้น 8 สํานักหอสมุดกลาง มหาวิทยาลัยศรีนครินทรวิโรฒ  โดยไดรับเกียรติจาก
ทานอธิการบดีมาเปนประธานในงานพิธีเปดตัวระบบสารสนเทศทรัพยากรบุคคล 
HURIS  พรอมทั้งปดระบบฐานขอมูลบุคคล (SUPREME95 และ SUPRME2002) 
อยางเปนทางการ 

http://www.eppo.go.th/admin
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ตอน 15 : โปรแกรมแบบพกพาได  

โ ป ร แ ก รม แบบพกพ าห รื อ Portable 
Software คือ โปรแกรมที่สามารถเรียกใชงาน
ไดทันทีโดยไมตองติดตั้งลงในเครื่องและ
สามารถคัดลอกใส Flash Drive พกพาไปใช
ยั ง เครื่ องคอมพิว เตอร เครื่องอื่นก็ ได  มี
ประโยชนก็ตรงพกไปไหนมาไหนโดยไมตอง
ติดตั้งใหม ซึ่งโดยปกติแลวโปรแกรมที่เรา 
ใชงานกันอยูโดยทั่วไปเชน Word, Excel, 
Media Player, FTP Client นั้นสวนใหญแลว
เราก็จะตองทําการติดตั้งโปรแกรม (หรือที่
เรียกกันวา Install) ลงในเครื่องของเรากอน 
ไมเชนนั้นจะไมสามารถเรียกใชงานไดและ
ถาเปลี่ยนไปใชงานอีกเครื่องก็ตองติดตั้งใหม
อีกครั้งทําใหสําหรับผูใชที่จําเปนตองมีการ
เปล่ียนเครื่องใชงานบอย ๆ หรือใชงานหลาย ๆ 
เครื่องทําใหตองไปติดตั้งโปรแกรมพวกนี้ไว
ทั่ ว ไปหมดทําใหการทํ างานไมสะดวก
เทาที่ควร 

ขอดีของ Portable Software อีกอยางคือ 
โปรแกรมที่นํามาทํานั้นลวนแลวแตเปน 
โปรแกรมที่ใหใชงานไดฟรีทั้งนั้น (อยาดูถูก
โปรแกรมฟรีนะครับ  การศึกษาวิธีใชงาน
อาจยุงยากไปบาง แตสําหรับคนที่เคยใช
โ ป ร แ ก ร มพ วกนี้ ม า ก อ น จ ะท ร าบ ว า
ประสิทธิภาพไมไดดอยกวาโปรแกรมราคา
แพงแสนแพงเลย) ซึ่งตอนนี้โปรแกรมเหลานี้
สามารถหาใชไดงายมาก เพียงแคคนหาใน
อินเทอร เน็ตโดยพิมพชื่อโปรแกรมที่ เรา
ตองการใชงาน  แลวบวกคําวา  Portable 
หรือไปที่เว็บไซต www.portableapps.com 
ซึ่ ง เว็บไซตนี้ ได รวบรวมโปรแกรมไว ให
เรียบรอยแลว  โดยมี 2 ชุดใหเลือกใชคือ
แบบ Lite Suite เหมาะสําหรับ Flash Drive 
ขนาดความจุนอยประมาณ 256 MB และ 
Standard Suite สําหรับ Flash Drive ขนาด
ประมาณ 512 MB ครับ โดยโปรแกรมที่อยู
ในชุดนี้ผานการคัดเลือกและทดสอบโดย
ผูพัฒนามาแลว ก็เชื่อใจไดในระดับหนึ่งวา
สามารถทํางานไดตามที่เราตองการ ในการ
ใชงานนั้นเราก็ดาวนโหลดชุดโปรแกรมที่
ตองการมาแลวก็ติดตั้งลงไปใน Flash Drive 
เพียงเทานี้เราก็มีโปรแกรมพรอมใชทันที 

…. ไพโรจน  ผาสุวรรณ 

ผลการดาํเนนิงานโครงการ Cyber Education Center 

โครงการสัมมนาวิชาการเพื่อชุมชน 

• ครั้งที่ 1 :  14 กุมภาพันธ 2551  
 เร่ือง “นักเรียนจะใชคอมพิวเตอรอยางไรใหถูกตองตาม พรบ.การกระทําความผิด 
 เกี่ยวกับคอมพิวเตอร”  
 มีผูเขารวมโครงการ จํานวน  828 คน 

• ครั้งที่ 2 :  27 กุมภาพันธ 2551  

 เร่ือง “จัดการตูเก็บเอกสารแบบอิเล็กทรอนิกสไดอยางไร”  
 มีผูเขารวมโครงการ จํานวน 95 คน 
• ครั้งที่ 3 :  26 มีนาคม 2551 
เร่ือง “ใชเน็ตอยางไรใหถูกตองและปลอดภัย” 
มีผูเขารวมโครงการ จํานวน 67 คน 

โครงการบริการวิชาการ “พัฒนานักวิชาการคอมพิวเตอรมืออาชีพ” 
• 10 - 12 มีนาคม 2551  
เรื่อง “Advanced Java Programming”  

 มีผูเขารวมโครงการ จํานวน 40 คน 

โครงการบริการวิชาการ “พัฒนาครูในยุค Cyber” 
• 27 มีนาคม 2551  
เร่ือง “การพัฒนาบทเรียน e-Learning ดวยตนเอง”  

 มีผูเขารวมโครงการ จํานวน 41 คน 
โครงการเผยแพรความรูดาน ICT สญัจร 

• ครั้งที่ 1 :  6 - 7 มีนาคม 2551  
เร่ือง “แนวทางการพัฒนาความรูและทักษะทางดานเทคโนโลยีสารสนเทศสําหรับครู”  

 มีผูเขารวมโครงการ จํานวน 48 คน 

• ครั้งที่ 2 :   18 - 20 มีนาคม 2551  

เร่ือง “แนวทางการพัฒนาความรูและทักษะทางดานเทคโนโลยีสารสนเทศสําหรับครูและ
นักเรียน โรงเรียนตํารวจตระเวนชายแดน”  

 มีผูเขารวมโครงการ จํานวน 41 คน 

  

 

 

อบรมหลกัสตูร 
"เพิม่ขีดความสามารถระบบงานภาครฐัทศวรรษใหม" 

ผูชวยศาสตราจารยศิรินุช  เทียนรุงโรจน ผูอํานวยการ
สํานักคอมพิวเตอร และนายสมบุญ  อุดมพรยิ่ง  รอง
ผูอํานวยการสํานักคอมพิวเตอร  ได เขาอบรม
หลักสูตร "เพิ่มขีดความสามารถระบบงานภาครัฐ
ทศวรรษใหม" ระหวางวันที่ 10 – 14 มีนาคม 2551 
และเดินทางไปศึกษาดูงาน ณ ประเทศญี่ปุน ระหวาง
วันที่ 16 – 21 มีนาคม 2551  

http://www.portableapps.com/
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ระบบปองกนัผูบกุรกุ  

Intrusion Protection System (IPS) 

มหัทธวัฒน  รักษาเกียรติศักดิ์

ปจจุบันการใชงานเครือขายอินเทอรเน็ต
เปนที่แพรหลายมากขึ้น เนื่องจากการเขาถึง
เครือขายอินเทอรเน็ตทําไดงาย และความเร็ว
จากการใชงานอินเทอรเน็ตก็สูงขึ้นกวาในอดีต
มาก ขณะนี้การใชงานอินเทอรเน็ตมีทั้งใน
สวนที่เปนดานมืดและดานสวาง ขึ้นอยูกับ
ผูใชจะเลือกใชงาน ซึ่งในสวนของดานมืดนั้น 
เชน การเจาะระบบ การดักฟงขอมูล หรือ การ
แอบเปล่ียนแปลงระบบ หรือ การลอกลวง
ตางๆ ก็มีใหพบเห็นตามที่เปนขาวทั้งในและ
ตางประเทศ  

สํ านั กคอมพิ ว เตอรพยายามที่ จ ะหา
เครื่องมือที่จะชวยใหผูดูแลระบบนั้นสามารถ
จัดการและปองกันระบบดวยตนเอง หรือ มี
ระบบตรวจสอบและควบคุมพฤติกรรมการใช
งาน  และพยายามปองกัน ส่ิ งตางๆที่ ไม
เหมาะสม  เพื่อให ผู ใชทุกคนใช เครือขาย
อินเทอรเน็ตไดอยางปลอดภัย 

ระบบปองกันผู บุกรุก 

ในอดีตระบบตรวจจับผูบุกรุกจะทําการ
ตรวจจับ และทําการแจงเตือนใหผูดูแลระบบทราบ
เมื่อระบบถูกบุกรุกหรือถูกโจมตี ซึ่งระบบ
ตรวจจับผูบุกรุกเรียกวา Intrusion Detection 
System ซึ่งวิธี IDS เปนวิธีที่ดีในระดับหนึ่ง 
แตก็ยังไมสามารถจะปองกันไดแบบอัตโนมัติ 
เนื่องจากระบบนี้เมื่อมีผูบุกรุกเขามาก็จะทํา
การแจงเตือนเทานั้น และการแจงเตือนมี
ห ล า ย รู ป แ บบ แล ว แ ต ผู ดู แ ล ร ะ บบ จ ะ
กําหนดการแจงเตือนเปนแบบใด เชน e-Mail 
หรือ SMS เปนตน ถาผูดูแลระบบไมไดทําการ
ตรวจสอบ e-Mail หรือไดรับ SMS แลว แต
ข ณ ะ นั้ น ไ ม ส า ม า ร ถ ที่ จ ะ เ ข า ใ ช ง า น
อินเทอรเน็ตได ก็จะไมสามารถเขามาแกไข
ระบบไดทันทีทันใด แตก็ยังดีกวาไมมีระบบใด 
ๆ เลยที่จะทําการแจงเตือนในกรณีที่มีผูบุกรุก
เขามาในระบบการตรวจจับผูบุกรุกมีการ
ตรวจสอบไดหลายแบบ เชน การตรวจจับจาก 
Signature เหมือนการทํางานของการตรวจหา

ไวรัสคอมพิวเตอร เชน  ถามีรูปแบบ (pattern) 
การบุกรุกหรือโจมตีที่เหมือนกับฐานขอมูล
ของโปรแกรม IDS ระบบ IDS ก็จะทําการแจง
เตือนขึ้นมา หรือ การตั้งคาการรับ-สงขอมูล 
ถาในระบบมีการรับ-สงขอมูลที่ผิดปกติไปจาก
ที่กําหนดไวก็จะทําการแจงเตือนขึ้นมา  

ปจจุบันไดมีการพัฒนาระบบ IDS ใหดีขึ้น
โดยเชื่อมตอกับระบบควบคุมการเขาออกสู
อินเทอรเน็ต (firewall) เรียกวาระบบ IPS โดย 
firewall นั้นจะทําหนาที่ในการปองกันการ
เขาถึงระบบเครือขายภายใน  รวมทั้งจาก
ภายในออกสูภายนอก ดังนั้นเมื่อระบบไดมี
การพัฒนาที่อาศัยหลักการของ IDS มา
ผสมผสานกับระบบ firewall ก็จะทําให เม่ือมี
การตรวจสอบขอมูลที่ มีการวิ่งผานระบบ
เครือขายอินเทอรเน็ต ก็จะมีการตรวจสอบ
ขอมูลในเครือขาย ถาขอมูลนั้นมีพฤติกรรม
ผิดปกติ หรือ เปนพฤติกรรมที่นาสงสัย ก็จะสง
ขอ มูลไปยังระบบควบคุมการเข าออกสู
อินเทอรเน็ต (firewall) เพื่อไมอนุญาตให
ขอมูลนั้นถูกสงผานออกไปได 

การประยุกตใชงาน 
Opensource IPS ใน
มหาวิทยาลัย 

เนื่องจากระบบที่กลาวมาขางตนปจจุบันได
มีซอฟตแวร และ ฮารดแวรที่มีขายอยูเปน
จํานวนมาก แตเนื่องจากอุปกรณดังกลาวที่มี
อยูในปจจุบันตองเสียคาใชจายสูงมาก ทาง
ฝายระบบคอมพิวเตอรและเครือขายจึงไดมี
ก า ร พั ฒ น า แ ล ะ ติ ด ตั้ ง ร ะ บ บ ที่ เ ป น 
opensource เพื่อนํามาใชในการปองกัน
ระบบผูบุกรุกเครือขายภายในมหาวิทยาลัย 
ซึ่งในการติดตั้งและใชงานนั้นจะทําการติดตั้ง
โดยใช pattern ที่เปน signature ของ snort 
ซึ่ง snort นับวาเปน opensource IDS ที่ดี
ที่สุดในปจจุบัน สวนระบบที่เปน firewall ไดมี
การเลือกใช iptables เปนตัวสําคัญในการ
กําหนดการเขา-ออกของระบบเครือขาย ให

อยูในคิว (queue) และนอกจากนั้นยังมีระบบ 
snort_inline ที่เปนกลไกการทํางานในการ
ประมวลผลจาก queue ที่มีอยูตรวจสอบกับ 
pattern ที่ไดจาก snort วาตรงกันหรือไม ถา
ขอมูลที่อยูใน queue นั้นตรงกันกับขอมูล 
pattern ของ snort ก็จะทําการ block ไม
อนุญาตใหขอมูลนั้นสามารถผานได  โดย
ลักษณะของรูปแบบการเชื่อมตอเปนดังภาพ 

 

 

 

 

 

จ า ก รู ป เ มื่ อ ข อ มู ล ถู ก ส ง ผ า น ตั ว 
snort_inline ซึ่งจะทําหนาที่ในการ scan 
ขอมูลทั้งหมด ถาขอมูลที่สงผาน เปนขอมูลที่
มีการรับ-สงผิดปกติ ก็จะทําการ block ทันที 
ซึ่งจะทําใหเปนประโยชนอยางมาก เนื่องจาก
ผูดูแลระบบไมจําเปนตองตรวจสอบดวย
ตนเองตลอดเวลา ซึ่งจะมีระบบดังกลาวคอย
ควบคุมการทํางานและตรวจสอบและปองกัน
ตลอดเวลา ซึ่งขอมูล pattern ในระบบจะทํา
การอัพเดต pattern จากอินเทอรเน็ต โดยใน
ระบบจะทําการตั้งเวลา  เพื่อทําการดาวน
โหลด pattern ใหมของ snort ดังนั้นก็จะได
ขอมูลและ pattern ที่เปนตัว update ลาสุดที่
จะใชในการปองกันผูบุกรุกได 

สุดทาย เรื่องของความปลอดภัยนั้น ถึงแม
จะมีระบบที่ดีมากมายเพียงใด แตถาผูใชงาน
นั้น ใชดวยความประมาท และ ไมระมัดระวัง 
ก็จะกอใหเกิดความเสียหายทั้งตอตนเองและ
ต อ ผู อื่ น  ดั ง นั้ น  ก า ร ใ ช ง า น เ ค รื อ ข า ย
คอมพิวเตอรนั้น จึงมีความจําเปนที่จะตอง
เขาใจถึงภัยอันตรายใหมๆที่ เกิดขึ้น  และ
ติดตามขาวสารทางดานความปลอดภัยอยู
เสมอ 

Snort_inlineHacker
207.174.x.x

WWW Server
192.168.10.20

NFS Server
192.168.10.30

S
w
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Internet

68.48.x.x

192.168.10.1
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สมศ. เขามาตรวจเยี่ยมสํานักคอมพิวเตอร 

 

สํานักงานรับรองมาตรฐานและประเมินคุณภาพการศึกษาได
กําหนดเขามาตรวจประเมินคุณภาพการศึกษาภายนอก รอบสอง ของ
มหาวิทยาลัยศรีนครินทรวิโรฒ ระหวางวันที่ 31 มีนาคม - 3 เมษายน  
2551 และคณะกรรมการประเมินคุณภาพภายนอก  รองศาสตราจารย 
ดร.ณรงค   อยูถนอม (สมศ.) ไดเขามาตรวจเยี่ยมสํานักคอมพิวเตอร 
ในวันจันทรที่ 31 มีนาคม 2551 เวลา 13.00 - 16.00 น 

การอบรมและพัฒนาบุคลากร 

• 11 – 20   กุมภาพันธ 2551  
โครงการบริการวิชาการดานคอมพิวเตอร ครั้งที่ 60  ใหแกบุคลากร
และนิสิต ณ หองปฏิบัติการคอมพิวเตอร สํานักคอมพิวเตอร 
มศว ประสานมิตรและองครักษ 

• 25 กุมภาพันธ  2551 
ประชุมเชิงปฏิบัติการเรื่อง “การดําเนินการการควบคุมภายใน” 
สํานักคอมพิวเตอร ประจําปงบประมาณ 2551”  ใหแกบุคลากร
สํานักคอมพิวเตอร  ณ หองประชุม ดร.สุนทร  แกวลาย ชั้น 4  
อาคาร 16 

• 6 มีนาคม 2551 
อบรมเชิงปฏิบัติการเรื่อง “การใชโปรแกรม Oracle Web Portal”  
ใหแกบุคลากรฝายระบบสารสนเทศ ณ หอง16-301  ชั้น 3 
อาคาร 16 

แนะนํานิสิตฝกงาน 

นิสิตวิชาเอกภาษาเพื่ออาชีพ 

ชั้นปที่ 2 คณะมนุษยศาสตร  

เขารับการฝกงาน  ระหวาง

วันที่ 19 มีนาคม ถึงวันที่ 

2 พฤษภาคม 2551 

 

(จากซายไปขวา) นางสาวสมฤดี  คนไว  และนางสาวพิชานัน  กบิลธารา 

ปฏทินิบรกิารสาํนกัคอมพวิเตอร  
ภาคฤดรูอน ปการศกึษา 2550 
วนัจนัทรที ่31 มนีาคม – วนัอาทติยที ่1 มถินุายน 2551 

• วันจันทร – วันศุกร  

เปดบริการเวลา  08.00 – 19.00 น. 

• วันเสาร – วันอาทิตย  

เปดบริการเวลา 08.30 – 16.30 น. 

• วันหยุดราชการ / วันนักขัตฤกษ 
ปดบริการ 
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