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1 ระบบคอมพิวเตอรและเครือขาย ระบบเครือขาย  /  / 4 ผูบุกรุกสามารถเขาถึงระบบเครือขาย ดําเนินปองกันการเขาถึงระบบ 24 ชั่วโมง มหัทธวัฒน
(network) ภายในของมหาวิทยาลัยได และทําการ เครือขาย ประกิจ

ฝงโปรแกรมเพื่อกลับเขามาอีกครั้ง

2 ระบบคอมพิวเตอรและเครือขาย ดานระบบสารสนเทศ  /  / 4 ผูบุกรุกสามารถทําการแกไข ดําเนินการปองกันการเขาถึงและ 24 ชั่วโมง มหัทธวัฒน
(Application) Application หรือ web page การใหบริการเฉพาะ service ที่เกี่ยวของ ประกิจ

เทานั้น

3 ระบบคอมพิวเตอรและเครือขาย ดานระบบการสํารองขอมูล  /  / 4 Harddisk ไมสามารถทํางาน ทําการ Backup ระบบขอมูลที่  รายวัน พงศภูมิพันธ
(Backup & Recovery) จึงจําเปนตองนําขอมูล Backup สําคัญทุกวัน

มาใชงาน

4 ระบบคอมพิวเตอรและเครือขาย ดานเครื่องคอมพิวเตอรสวนบุคคล  /  / 5 เครื่องคอมพิวเตอรภายในมหาวิทยาลัย 1.ใหความรูในการติดตั้งระบบปองกันไวรัส ตามเหตุการณ ประกิจ
(PC & Virus) ติดไวรัส และ worm ทําการสงผลถึง และระบบ patch management

การใชงานอินเทอรเน็ต เนื่องจากมีการ 2.ทําการ block mac address 
สง packet มากทําใหไมสามารถใชงาน เครื่องที่ติดไวรัส
อินเทอรเน็ตได

5 ระบบคอมพิวเตอรและเครือขาย ดาน Wireless  /  / 5 เครื่องคอมพิวเตอรผูใชงาน Wireless ระบบจะทําการ automatic block ตามเหตุการณ นคร
(Wireless Devices) ไมไดติดตั้งระบบ Antivirus หรือซอฟแวร เครื่องที่ติดไวรัส หรือสงขอมูลผิดปกติ

ปองกันทําใหเกิดไวรัสกระจายผานไวเลส  
ทําใหไมสามารถใชงานเครือขายไวเลส

6 ระบบคอมพิวเตอรและเครือขาย ระบบ Buasri e-mail  /  / 5 ผูใชไมระมัดระวังการใช e-mail และกอ ดาํเนินการติดตั้งระบบ Antivirus 24 ชั่วโมง มหัทธวัฒน
 ใหเกิดการติดไวรัสจาก e-mail และ และ ระบบ Antispam สําหรับ

ปญหา spam ที่เกิดขึ้น Buasri e-mail

7 ระบบคอมพิวเตอรและเครือขาย การระบุตัวตน/การพิสูจนตัวตน  /  / 5 ผูใชงานมีการตั้ง password ที่งายตอ การใหความรูในการตั้งคารหัสลับ รายเทอม มหัทธวัฒน
Identification / Authentication ลักลอบใชงาน (password)

การประเมินความเสี่ยง  รอบที่ 1  ปงบประมาณ 2551
หนวยงาน  สํานักคอมพิวเตอร
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8 ระบบสารสนเทศ Business Process เปลี่ยนแปลง  /  / 3 Process หยุดชะงัก ขาดการพัฒนาตอ 
เนื่องจากบุคลากรไมมีความสามารถในการ
ติดตามงานใหเสร็จสิ้น

พัฒนาบุคลากรใหทําการทดแทน
กันได

ตามเหตุการณ วิลาวัลย

9 ระบบสารสนเทศ การเปลี่ยนแปลงของเทคโนโลยี
ใหม ๆ

 /  / 4 1.Software ไมรองรับกับ Hardware ใหม สงบุคลากรใหไปอบรมอยางตอเนื่อง และ
ใหนํามาประยุกตใชในการทํางาน

ตามเหตุการณ วิลาวัลย

2.บุคลากร ขาดความรูในเทคโนโลยีที่เขา
มาใหม

10 ระบบสารสนเทศ บุคลากร  /  / 4 บุคลากรที่มีอยู มีขีดจํากัดเรื่อง
ความสามารถ ทําใหมีปญหาในการทํางาน 
เชน การวางแผน การเขาใจโครงสรางของ
องคกร ขาดความเขาใจใน Business 
Process ไมเขาใจ workflow ของงาน 
กอใหเกิดปญหา ตางๆ ดังนี้

พัฒนาทักษะและประสบการณ ความเขาใจ
ในตัวระบบเพิ่มขึ้นอยางตอเนื่อง

ตามเหตุการณ วิลาวัลย

1.การเก็บRequirement จากผูใชระบบไม
ครบถวน
2.การวิเคราะห และออกแบบระบบที่ไดไม
ตรงตามที่ผูใชงานตองการ
3.การพัฒนา Coding

11 ระบบสารสนเทศ การเก็บ source code  และการ 
back up source code

 /  / 4 การเก็บ source code  และการ back up 
source code

ใช Tool ในการควบคุม Version ของ 
Source Code

ตามเหตุการณ วิลาวัลย

12 ระบบสารสนเทศ การดูแล และการจัดการฐานขอมูล  /  / 4 1.Database Down 1.มีวิธี Start Database ตามเหตุการณ วิลาวัลย

2.ตรวจสอบความถูกตอง/ความผิดปกติ 
จาก Log File
3.หาสาเหตุของปญหา และดําเนินการ
แกปญหา
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2.การบริหารจัดการ User แบงกลุม/จัดกลุม และกําหนดสิทธิ์ให
เหมาะสมกับการใชงาน

3.การ back up และ Restore 1.กําหนดระยะเวลาในการ back up ให
ชัดเจน และตรวจสอบความสําเร็จของการ 
back up.
2.การทดสอบการกูคืน(Restore)ขอมูลที่
ไดจากการ back up

13 ปฏิบัติการและบริการ การตรวจเช็คการพิมพผล  /  / 5 1. เจาหนาที่หรือนิสิตชวยงาน ไมตรวจเช็ค 1. จะตองมีการตรวจสอบจากผูรับ รายวัน ดิเรก
เมื่อนิสิตสั่งพิมพผล ผิดชอบอยางตอเนื่อง
2. เจาหนาที่หรือนิสิตชวยงาน ตรวจเช็ค 2. จัดเจาหนาที่หรือนิสิตชวยงาน
ไมทัน เพิ่มเติมบริเวณเคานเตอรการใหบริการ
3. นิสิตสั่งพิมพผลแลว ไมมารับผลงาน 3. จัดทําซอฟตแวรที่เมื่อเวลามีการสั่ง
4. นิสิตสั่งพิมพผลแลว ไมมีคูปองพิมพผล พิมพผลแลว สามารถเห็นชื่อผูที่ทําการ

สั่งพิมพผลได
4. ทําปายประกาศอยางชัดเจนในเรื่อง
ราคาของการพิมพผล

14 ปฏิบัติการและบริการ เครื่องไมโครคอมพิวเตอร  /  / 4 1. นิสิตหรือผูมาอบรม ใชงานเครื่องไมโคร 1. ทําปายประกาศถึงขอกําหนด รายวัน ดิเรก
เกิดความเสียหาย คอมพิวเตอรดวยความไมระมัดระวัง ในการใชหองบริการคอมพิวเตอร

2. นิสิตหรือผูมาอบรม แอบนําอาหาร หรือ อยางชัดเจน และทั่วถึง
 น้ําดื่ม เขามาในหองปฏิบัติการและบริการ 2. มีการตรวจสอบจากเจาหนาที่ 
คอมพิวเตอร และหองเพื่อการเรียนการสอน หรือแมบานอยางสม่ําเสมอ

3. เมื่อมีการอบรมขึ้นมา วิทยากรหรือ
ผูสอน ควรแจงใหผูรับการอบรมทราบ
ถึงขอกําหนดในการใชหองเพื่ออบรม

15 ปฏิบัติการและบริการ การควบคุมไฟฟาลัดลงจร  /  / 4 1. ไมมีการตรวจเช็คอุปกรณที่มีอยู 1. ตองทําการตรวจเช็คอุปกรณใน รายวัน ดิเรก
ในหองปฎิบัติการและบริการ 2. อุปกรณที่มีอยูไมเพียงพอเมื่อเกิด การปองกันไฟฟาลัดวงจรอยางตอเนื่อง

เหตุการณ เปนประจําทุกเดือน-ทุกป
3. ไมมีปายชี้แจงลําดับขั้นตอนในการ 2.จัดซื้อ-ติดตั้ง อุปกรณในการปองกัน

ความเสี่ยง_computer_ครั้งที่ 1/51_#1
สํานักคอมพิวเตอร

 มหาวิทยาลัยศรีนครินทรวิโรฒ
หนา 3/5



สาเหตุ แนวทางการแกไข/ ระยะเวลา

งานที่รับผิดชอบ/พื้นที่ ระบุ มา
ก

ปา
นก

ลา
ง

นอ
ย

มา
ก

ปา
นก

ลา
ง

นอ
ย การเกิดความเสี่ยง การปรับปรุง ดําเนินการ

การประเมินความเสี่ยง  รอบที่ 1  ปงบประมาณ 2551
หนวยงาน  สํานักคอมพิวเตอร

ผูจัดทํา  นางพัชรินทร   สนธิวนิช   เบอรติดตอ 5071  คณบดี/ผูอํานวยการ  ผูชวยศาสตราจารยศิรินุช  เทียนรุงโรจน  เบอรติดตอ 5070

ลําดับ
ที่

แหลงกําเนิดความเสี่ยง ระดับความรุนแรง โอกาสที่จะเกิด

ระ
ดับ

คว
าม

เส
ี่ยง

ผูร
ับผ

ิดช
อบ

สํานักงานอธิการบดี  มหาวิทยาลัยศรีนครินทรวิโรฒ    
ฝายประกันคุณภาพการศึกษา                                          

QA-RM-01_FM-01
Rev.0  19/03/51

ปฏิบัติเมื่อเกิดเหตุการณขึ้น ไฟฟาลัดวงจรเพิ่มเติม
3. ไมมีมาตรการหรือแผนรองรับในการ 3. มีการกําหนดผูรับผิดชอบอยางชัดเจน
ปองกันเมื่อเกิดเหตุการณขึ้น 4. มีการอบรม ใหความรูในการปองกัน
4. เจาหนาที่และนิสิต ไมมีความรูในการ แกเจาหนาที่และนิสิต
ปองกันเมื่อเกิดเหตุการณขึ้น

16 งานบริการวิชาการ การใหบริการ Buasri ID  /  / 5 ผูขอใชบริการใหผูอื่นมารับ
รหัส Buasri ID มารับแทน

มีนโนยายปองกันไมใหผูอื่นมารับรหัสแทน รายวัน ศิริศศิเกษม

 
17 งานพัสดุ การแบงซื้อ / แบงจาง  /  / 5 เนื่องจากไมมีแผนในการดําเนินการ ดําเนินการจัดซื้อจัดจางตามระเบียบพัสดุฯ ตามเหตุการณ กรัณฑรัตน

18 งานพัสดุ การนําครุภัณฑออกนอกอาคาร  /  / 5 การนําครุภัณฑออกโดยไมไดแจงให
งานพัสดุรับทราบ

มีการกําหนดขั้นตอนในการนําออกที่
ชัดเจน และตองปฎิบัติอยางเครงครัด

ตามเหตุการณ กรัณฑรัตน

19 งานการเงิน การจายเงิน  /  / 5 หลักเกณฑและระเบียบเกี่ยวกับการจายเงิน
มีการเปลี่ยนแปลง
บอยครั้ง

ศึกษา ทบทวนหลักเกณฑและระเบียบ
เกี่ยวกับการจายเงินใหชัดเจนและเปน
ปจจุบัน

รายเดือน สุธาทิพย
อรุณรัตน

20 งานบัญชี การบันทึกและการลงนาม     /  / 5 การบันทึกบัญชีและการจัดทํารายงาน
ไมถูกตองและไมเปนปจจุบัน

จัดใหมีผูรับผิดชอบและจัดทําบญัชี
และรายงานใหถูกตองครบถวนและเปน
ปจจุบัน

รายวัน สุธาทิพย

หมายเหตุ ระดับความเสี่ยง
 ระดับความเสี่ยง ความรุนแรงของเหตุการณที่เกิด

1 ความเสี่ยงที่ยอมรับไมได
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สาเหตุ แนวทางการแกไข/ ระยะเวลา

งานที่รับผิดชอบ/พื้นที่ ระบุ มา
ก

ปา
นก

ลา
ง

นอ
ย

มา
ก

ปา
นก

ลา
ง

นอ
ย การเกิดความเสี่ยง การปรับปรุง ดําเนินการ

การประเมินความเสี่ยง  รอบที่ 1  ปงบประมาณ 2551
หนวยงาน  สํานักคอมพิวเตอร

ผูจัดทํา  นางพัชรินทร   สนธิวนิช   เบอรติดตอ 5071  คณบดี/ผูอํานวยการ  ผูชวยศาสตราจารยศิรินุช  เทียนรุงโรจน  เบอรติดตอ 5070

ลําดับ
ที่

แหลงกําเนิดความเสี่ยง ระดับความรุนแรง โอกาสที่จะเกิด

ระ
ดับ

คว
าม

เส
ี่ยง

ผูร
ับผ

ิดช
อบ

สํานักงานอธิการบดี  มหาวิทยาลัยศรีนครินทรวิโรฒ    
ฝายประกันคุณภาพการศึกษา                                          
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2 ความเสี่ยงสูง
3 ความเสี่ยงปานกลาง
4 ความเสี่ยงยอมรับได
5 ความเสี่ยงเล็กนอย
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